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Praambel

Die Zertifizierung nach dem Trusted Cloud-Datenschutzprofil fur Cloud-Dienste
(TCDP) steht fur alle Cloud-Dienste im Anwendungsbereich des Bundesdaten-
schutzgesetzes (BDSG) zur Verfigung. TCDP ist ein Datenschutz-Prifstandard
fur Cloud-Dienste, der von der Arbeitsgruppe Rechtsrahmen des des Pilotprojekts

LDatenschutz-Zertifizierung fur Cloud-Dienste” im Auftrag des Bundesministeriums

fur Wirtschaft und Energie (BMWi) erarbeitet wurde.

2018/2019 erfolgt im Projekt Auditor die Fortentwicklung und Anpassung des Stan-
dards an die Vorgaben der EU-Datenschutzgrundverordnung.

Die Zertifizierung nach TCDP soll es in- und auslandischen Anbietern von Cloud-
Diensten sowie deren Unterauftragnehmern ermdglichen, die Einhaltung des
BDSG nachzuweisen. Nutzer von Cloud-Diensten sollen auf die Zertifizierung ver-
trauen kdnnen.

Das Zertifizierungsverfahren nach TCDP ist bisher nicht ausdriicklich gesetzlich
geregelt. Ein Zertifikat nach TCDP darf nur nach MalRgabe der nachfolgenden Ver-
fahrensordnung erteilt werden.

1. Kapitel: Anwendungsbereich

8§ 1.1 Anwendungsbereich

(1) Die Verfahrensordnung gilt fir Prifungen und Zertifizierungen von Cloud-
Diensten nach TCDP.

(2) Die Zertifizierung nach TCDP steht allen Cloud-Diensten offen, die dem
BDSG unterliegen oder durch vertragliche Bindung an den Cloud-Nutzer
oder Auftragnehmer auf die Einhaltung des BDSG verpflichtet sind.

8§ 1.2 Gegenstand der Priufung und Zertifizierung

(1) Gegenstand der Prifung und Zertifizierung sind Cloud-Dienste. Cloud-
Dienste im Sinne dieser Verfahrensordnung sind Cloud-Dienste im Sinne
der Definition des National Institute of Standards and Technology (NIST),
d.h. Dienste, die sich durch (1.) bedarfsgerechte Abrufmechanismen fir
den Nutzer (on-demand self-service), (2.) Netzwerkzugriff (broad network
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access), (3.) provider-seitige Ressourcenbiindelung (resource pooling),
(4.) Elastizitat (rapid elasticity) und (5.) Nutzungskontrolle (measured ser-
vice) auszeichnen und sich als Infrastructure-as-a-Service (laaS), Platform-
as-a-Service (PaaS) oder Software-as-a-Service (SaaS) klassifizieren las-
sen, die fur einen Nutzer solcher Dienste (Cloud-Nutzer) erbracht werden.
Cloud-Dienste im Sinne dieser Verfahrensordnung sind ferner Bestandteile
von Cloud-Diensten, die als Datenverarbeitung im Auftrag sowie Dienste,
die der Cloud-Anbieter zur Unterstitzung von Cloud-Diensten einsetzt und
im Rahmen ihrer Tatigkeit Zugriff auf personenbezogene Daten erhalten.
(2) Cloud-Anbieter sind Rechtstréager, die Cloud-Dienste betreiben.

8 1.3 Verhaltnis zu DIN EN ISO/IEC 17065

(1) Diese Verfahrensordnung ist ein Zertifizierungsprogramm im Sinne der DIN
EN ISO/IEC 17065.
(2) Cloud-Dienste sind Dienstleistungen im Sinne der DIN EN ISO/IEC 17065.

2. Kapitel: Zertifizierungsstelle und Prifstelle

§ 2.1 Zertifizierungsstelle

(1) Die Zertifizierung nach TCDP erfolgt durch eine unabhangige und fachlich
geeignete Zertifizierungsstelle. Die Zertifizierungsstelle fiihrt ihre Tatigkeit
nichtdiskriminierend und unparteilich aus.

(2) Die Zertifizierungsstelle kann eine rechtsfahige Organisation oder ein ab-
gegrenzter Teil einer rechtsfahigen Organisation sein.

(3) Die Zertifizierungsstelle muss Uber die fir die Tatigkeit notwendige finanzi-
elle Stabilitdt und die notwendigen Ressourcen verfiigen.

(4) Die Zertifizierungsstelle gewahrleistet die Vertraulichkeit der Informationen
uber die und aus den Zertifizierungsverfahren.

8 2.2 Zertifizierer

(1) Zertifizierer sind natirliche Personen, die fir eine Zertifizierungsstelle die
Bewertung der Prifung durchfiihren. Die Tatigkeit des Zertifizierers kann
durch Zusammenwirken mehrerer natirlicher Personen ausgeliibt werden.
In diesem Fall reicht es aus, wenn die fachlichen Anforderungen nach Abs.
2- 4 durch die betreffenden Personen als Gruppe erfillt werden. Die per-
sonlichen Anforderungen nach Abs. 6 und 7 mussen durch jede Person
erfallt werden.

(2) Zertifizierer missen eine hinreichende fachliche Eignung fir die von ihnen
durchgefuhrten Bewertungen aufweisen.

(3) Fur die Zertifizierungstatigkeit ist ein Hochschulabschluss oder eine gleich-
wertige Ausbildung erforderlich.

(4) Der Zertifizierer hat in den fir die Zertifizierung relevanten Bereichen tber
hinreichende Kenntnisse zu verfligen. Insbesondere muss der Zertifizierer



fur die Zertifizierung hinreichende Kenntnisse in folgenden Gebieten auf-
weisen:

a) datenschutzrechtliche Anforderungen an Cloud-Dienste;

b) technische Grundlagen von Cloud-Diensten;

c) technische Anforderungen an Datensicherheit;

d) ISO/IEC 270xy- Standards;

e) Verfahren und Standards der TCDP-Zertifizierung.

(5) Eine fur die Zertifizierung hinreichende Erfahrung setzt eine mindestens
vierjahrige (Vollzeitaquivalent) Tatigkeit im Bereich der Informationstechnik
oder des Datenschutzes und eine mindestens zweijahrige (Vollzeitaquiva-
lent) Tatigkeit als Zertifizierer oder eine mindestens vierjahrige (Vollzeit-
aquivalent) Tatigkeit als Prufer von Produkten und/oder Diensten im Be-
reich Datenschutz oder Informationssicherheit voraus.

(6) Zertifizierer mussen auf Grund ihrer persdnlichen Eigenschaften, ihres Ver-
haltens und ihrer Fahigkeiten die erforderliche Zuverlassigkeit aufweisen,
um ihre Aufgaben ordnungsgemal? zu erftillen.

(7) Zertifizierer missen unabhangig im Sinne des 8§ 2.7 Abs. 3 sein. Sie fihren
ihre Tatigkeit nichtdiskriminierend und unparteilich aus.

(8) Die Zertifizierungsstelle stellt sicher, dass die von ihr eingesetzten Zertifi-
zierer die Anforderungen nach Abs. 2 bis 7 erfillen.

§ 2.3 Prufstelle

(1) Mit der Prufung eines Cloud-Dienstes zur Erteilung eines TCDP-Zertifikats
kénnen unabhangige und fachlich geeignete Priifer oder Prifstellen beauf-
tragt werden. Soweit ein Prifer beauftragt wird, gelten fur ihn die Vorschrif-
ten Uber Prifstellen entsprechend.

(2) Eine Prufstelle ist ein Rechtstrager oder ein Teil einer rechtsfahigen Orga-
nisation, die Priifer zur Durchfiihrung von Prifungen nach dieser Verfah-
rensordnung einsetzt.

(3) Die Prufstelle fuhrt inre Tatigkeit nichtdiskriminierend und unparteilich nach
Maf3gabe von § 2.7 Absétze 1 und 2 aus und verfiigt Uber die fur die Pri-
fung erforderlichen Ressourcen.

(4) Die Prufstelle gewahrleistet die Vertraulichkeit der Informationen tber die
und aus den Prufverfahren.

(5) Die Prufstelle kann zur Durchfiihrung der Prifung bei ihr beschéatftigte oder
externe Prifer heranziehen.

(6) Die Prifstelle hat eine angemessene Haftpflichtversicherung abzuschlie-
Ren und aufrechtzuerhalten.

8§ 2.4 Prufer

(1) Prafer sind natirliche Personen, die aufgrund eines Auftrags des Cloud-
Anbieters oder fur eine Prufstelle Prifungen nach dieser Verfahrensord-
nung durchfiihren.

(2) Sie mussen eine hinreichende fachliche Eignung fur die von ihnen durch-
gefuhrten Prifungen aufweisen. Dies setzt eine hinreichende Ausbildung
und Erfahrung voraus.



(3) Fur die Prufungstétigkeit ist ein Hochschulabschluss oder eine gleichwer-
tige Ausbildung in den fir die Prifung relevanten Bereichen erforderlich.
Dabei ist hinsichtlich der rechtlichen TCDP-Anforderungen eine rechtliche
Ausbildung, hinsichtlich der technischen TCDP-Anforderungen eine tech-
nische Ausbildung erforderlich.

(4) Insbesondere mussen die Prifer hinreichende Kenntnisse in folgenden Ge-
bieten aufweisen:

a) datenschutzrechtliche Anforderungen an Cloud-Dienste;

b) technische Grundlagen von Cloud-Diensten;

c) technische Anforderungen an Datensicherheit;

d) ISO/IEC 270xy- Standards;

e) Verfahren und Standards der TCDP- Zertifizierung.
Hinsichtlich der Buchstaben (a) bis (d) ist es ausreichend, dass die einge-
setzten rechtlichen Prifer tber Grundkenntnisse zu (b), (c) und (d) verfu-
gen und die eingesetzten technischen Priifer Uber Grundkenntnisse zu (a).

(5) Eine fur die Prufung hinreichende Erfahrung setzt eine mindestens vierjah-
rige (Vollzeitaquivalent) Tatigkeit im Bereich der Informationstechnik oder
des Datenschutzes und eine mindestens zweijahrige (Vollzeitaquivalent)
Tatigkeit im Bereich der Prifung von IT-Produkten und IT-Verfahren im Be-
reich Datenschutz oder im Bereich Informationssicherheit voraus. Die Ta-
tigkeit als Datenschutz- oder IT-Sicherheitsbeauftragter oder Berater auf
den vorgenannten Gebieten ist keine Téatigkeit im Sinne von Satz 1.

(6) Priufer mussen ferner die erforderliche personliche Eignung und Zuverlas-
sigkeit zur Durchfiihrung der Prifung aufweisen.

(7) Prufer missen unabhéngig im Sinne des 8§ 2.7 Abs. 3 und ihre Téatigkeit
nichtdiskriminierend und unparteilich durchfuhren. Sie dirfen einen Dienst
nicht prifen, wenn die Gefahr eines Interessenkonflikts i.S. des Art. 2.7
Abs. 4 besteht.

8§ 2.5 Akkreditierung

(1) Zertifizierungsstelle und Prufstelle haben die Erfillung der Anforderungen
dieser Verfahrensordnung, insbesondere ihre fachliche Eignung, durch
eine Akkreditierung nachzuweisen.

(2) Zertifizierungsstellen bedurfen der Akkreditierung der Deutschen Akkredi-
tierungsstelle GmbH (DAKKS) fur Zertifizierungen nach dieser Verfahrens-
ordnung.

(3) Solange bei der DAKKS kein spezifisches Akkreditierungsverfahren fur Zer-
tifizierungsstellen nach TCDP vorliegt, gelten folgende Akkreditierungen
als Akkreditierung fur Zertifizierungsstellen im Sinne dieser Verfahrensord-
nung:

a) Akkreditierung bei der DAKKS nach ISO/IEC 17065 fur den Bereich
IT-Sicherheit (ISO/IEC 15408, ETSI EN 319 401);

b) Akkreditierung bei der DAKKS nach ISO/IEC 17021 fur Informati-
onssicherheits-Managementsysteme nach ISO/IEC 27001.



(4) Die Zertifizierungsstelle darf Zertifizierungen nach dieser Verfahrensord-
nung nur durchftihren, soweit eine giltige Akkreditierung vorliegt.

(5) Prufstellen bedurfen der Akkreditierung der DAKKS fir Prufungen nach die-
ser Verfahrensordnung.

(6) Solange bei der DAKKS kein spezifisches Akkreditierungsverfahren fir
Prufstellen nach TCDP vorliegt, gelten folgende Akkreditierungen als Ak-
kreditierung fur Prifstellen im Sinne dieser Verfahrensordnung:

a) Akkreditierung bei der DAKKS nach ISO/IEC 17025 fiir den Bereich
IT-Sicherheit (ISO/IEC 15408);

b) Anerkennung als sachverstandige Stelle nach § 9 Abs. 3 BSIG;

c) Anerkennung als Prifstelle oder Sachverstandiger fir das Daten-
schutz-Gutesiegel beim ULD Kiel;

d) Zulassung als Experte fur Erstellung von Gutachten im Zertifizie-
rungsverfahren der European Privacy Seal GmbH (EuroPriSe).

(7) Die fachliche Eignung der Prifstelle und der Zertifizierungsstelle besteht
nur im zeitlichen und sachlichen Geltungsbereich der Akkreditierung. Der
zeitliche Geltungsbereich der Akkreditierung der Prifstelle und der Zertifi-
zierungsstelle muss den Abschluss des Priif- und Zertifizierungsverfahrens
umfassen.

8 2.6 Verhéaltnis zwischen Zertifizierungsstelle und Pruf-
stelle

(1) Die Zertifizierungsstelle und die Prifstelle kénnen zur selben Organisation
gehdren. In diesem Fall dirfen Prufer und Zertifizierer nicht in einem dis-
ziplinarischen Verhéltnis zueinanderstehen.

(2) Die Zertifizierungsstelle kann ein Verfahren der Zulassung von Prifstellen
festlegen. In diesem Fall muss die Zulassung nach transparenten, nichtdis-
kriminierenden, objektiven Malistaben erfolgen. Die Zertifizierungsstelle
hat eine Liste der von ihr zugelassenen Prifstellen zu fihren und standig
offentlich zugénglich zu machen.

(3) Soweit die Zertifizierungsstelle ein Zulassungsverfahren nach Abs. 2
durchfiihrt, kann sie festlegen, dass sie Zertifizierungsauftrage nur an-
nimmt, wenn die Prufung durch eine von ihr zugelassene Prifstelle durch-
gefuhrt wird.

8§ 2.7 Unabhangigkeit und Unparteilichkeit. Gefahr eines In-
teressenkonflikts

(1) Zertifizierungsstellen und Prifstellen, Zertifizierer und Prufer sind unabhan-
gig, wenn sie frei von aul3erer und interner Einflussnahme, insbesondere
finanzieller Art, sind.

(2) zertifizierungsstellen, Priufstellen, Zertifizierer und Prifer sind unparteilich,
wenn sie ihre Zertifizierungs- und Priftatigkeiten objektiv nach Mal3gabe
dieser Verfahrensordnung durchfiihren und sich von keinen sachfremden,
insbesondere wirtschaftlichen oder personlichen Interessen leiten lassen.

(3) Zertifizierungsstellen und Prifstellen stellen die Unabhangigkeit und Un-
parteilichkeit der Zertifizierer und Prifer durch geeignete organisatorische



MaRnahmen sicher. Sie verpflichten die Zertifizierer und Prifer vertraglich
zur Wahrung der Unabhéngigkeit. Bei der Erfullung der Anforderungen von
Satz 1 und Satz 2 ist insbesondere folgenden Grundsatzen Rechnung zu
tragen:

a) Jede Art von Einflussnahme durch andere Personen oder Organi-
sationen auf die Prifungen und deren Ergebnisse ist ausgeschlos-
sen.

b) Das Einkommen der Zertifizierer und Prifer ist nicht von den Be-
wertungs- oder Prifergebnissen und der Anzahl der durchgefiihrten
Bewertungen oder Prifungen abhangig.

c) Zertifizierungs- und Prufungstatigkeiten dirfen nicht mit anderen
Aufgaben vermengt werden, die nach ihrer Art oder Intensitat zu
einem Interessenkonflikt fihren und damit einen negativen Einfluss
auf die Qualitat der Zertifizierungs- oder Prifungstatigkeit haben
konnen.

d) Weder die eingesetzten Zertifizierer und Priifer noch andere Mitar-
beiter, die direkt oder indirekt mit der Zertifizierungs- oder Prifungs-
tatigkeit zu tun haben, dirfen im Zeitpunkt der Zertifizierung oder
Prifung Beziehungen zum Cloud-Anbieter unterhalten, die tber
den Prifungsauftrag hinausgehen.

e) Die Zertifizierer und Prufer dirfen keine Beratung oder sonstige Ta-
tigkeit, welche die Unabhangigkeit gefahrden kdnnte, fur den Cloud-
Anbieter innerhalb der letzten zwei Jahre vor der Zertifizierung oder
Prufung und zwei Jahre nach der Zertifizierung tibernehmen.

(4) Zertifizierungsstellen, Zertifizierer, Prifstellen und Prifer durfen bei Gefahr
eines Interessenkonflikts nicht tatig werden. Diese besteht insbesondere,
soweit Zertifizierungsstellen, Zertifizierer, Prifstellen und Prufer innerhalb
der letzten zwei Jahre vor oder wéahrend des Priif- oder Zertifizierungsver-
fahrens Cloud-Dienste oder Bestandteile von Cloud-Diensten konzeptio-
nieren, implementieren oder anbieten oder Anbieter von Cloud-Diensten
oder Bestandteilen beraten oder die kiinftige Vornahme einer solchen Ta-
tigkeit mit einem Anbieter von Cloud-Diensten vereinbaren.

§ 2.8 Entgelte

Zertifizierungsstelle und Prifstelle kénnen fir ihre Tatigkeit angemessene
Entgelte verlangen. Die Entgelte sind im Vertrag mit dem Cloud-Anbieter
festzulegen.

3. Kapitel: Das Prufverfahren
8§ 3.1 Vertragliche Grundlage

(1) Das Prufverfahren beruht auf einem Vertrag zwischen dem Cloud-Anbieter
und der Prifstelle.
(2) Im Vertrag sind mindestens festzulegen:
a) der Priufgegenstand mit Angabe aller fir den Betrieb des Cloud-
Dienstes relevanten Standorte;
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b) die TCDP-Anforderungen in der maRRgeblichen Fassung;

c) diese Verfahrensordnung als fir Prifung und Zertifizierung maf3-
gebliche Verfahrensregelung;

d) der Prifungsauftrag (Umfang der Prifung, Ort der Prifung, ge-
plante Prufdauer, Prifbericht) einschliel3lich der Angabe der vom
Cloud-Anbieter beantragten Schutzanforderungsklasse;

e) die Zertifizierungsstelle, welche die Zertifizierung durchfuhren soll;

f) die Mitwirkungspflichten des Cloud-Anbieters.

Bei der Beschreibung des Prifgegenstandes ist insbesondere anzugeben,
welche Bestandteile der Cloud-Dienst umfasst.

8§ 3.2 Mitwirkungspflichten des Cloud-Anbieters

(1) Der Cloud-Anbieter nimmt die fur die ordnungsgemafe Prifung und Zerti-
fizierung erforderlichen bzw. ggf. vertraglich zugesagten Mitwirkungshand-
lungen auf eigene Kosten vor.

(2) Der Cloud-Anbieter ist insbesondere verpflichtet, der Prifstelle eine hinrei-
chende Dokumentation zum Priifgegenstand zur Verfigung zu stellen oder
Einsicht zu gewahren. Gegenstand der Dokumentation sind neben einer
Beschreibung des Cloud-Dienstes inshesondere die technischen und or-
ganisatorischen MaflRhahmen des Cloud-Anbieters i.S. des § 9 BDSG.

(3) Der Cloud-Anbieter versichert gegenliber der Prifstelle, dass die in der Do-
kumentation genannten MalRnahmen vollstandig umgesetzt sind.

(4) Soweit der Cloud-Anbieter die Anerkennung von Zertifikaten fur Bestand-
teile seines Cloud-Dienstes anstrebt, hat er den Anerkennungswunsch vor
Beginn der Prifung unter genauer Bezeichnung des anzuerkennenden
Zertifikats und des Bestandteils seines Cloud-Dienstes, flir den die Aner-
kennung gewiinscht wird, mitzuteilen und die fir die Beurteilung der Aner-
kennung relevanten Dokumente vorzulegen.

§ 3.3 Ablauf der Priufung

(1) Die Prufung erfolgt auf Grundlage der im Auftrag klar abgegrenzten Be-
schreibung des Priifgegenstandes und umfasst mindestens eine Prifung
der vom Cloud-Anbieter zur Verfligung gestellten Dokumentation (Abs. 3),
Befragung (Abs. 4) sowie eine Vor-Ort-Prifung (Abs. 5). Soweit erforder-
lich, sind technische Tests (Abs. 6) durchzufihren.

(2) Gegenstand der Prifung ist auch das Zusammenwirken des Cloud-Diens-
tes oder Bestandteils mit anderen Bestandteilen oder Diensten.

(3) Mit der Dokumentenprifung Uberprift der Prufer die Einhaltung der Anfor-
derungen des TCDP anhand der Angaben in der Dokumentation des
Cloud-Anbieters.

(4) Die Befragung von Mitarbeitern des Cloud-Anbieters oder anderen Perso-
nen, die mit der Erbringung des Prifgegenstandes befasst sind, kann zur
Sachverhaltsermittlung einzelner Aspekte und zur Uberprufung der Rich-
tigkeit der Dokumentation eingesetzt werden. Sie soll insbesondere zur
Uberpriifung bei vom Prifer als kritisch erkannten Aspekten eingesetzt
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werden. Befragungen kdnnen schriftlich oder personlich durchgefiihrt wer-
den. Sie sollen jedenfalls hinsichtlich zentraler Aspekte als mindliche Be-
fragung durchgefiihrt werden. Soweit eine personliche Befragung unver-
haltnismaflig ware, kann sie in Form von Videokonferenzen durchgefuihrt
werden.

(5) Die Vor-Ort-Prifung umfasst mindestens die Inaugenscheinnahme der
Verfahren und technischen Einrichtungen in den R&umlichkeiten des
Cloud-Anbieters bzw. seiner Unterauftragnehmer.

(6) Soweit fur die vom Cloud-Anbieter angestrebte Schutzanforderungsklasse
erforderlich, werden entsprechende sicherheitstechnische Tests durchge-
fuhrt.

(7) Die Prufung erstreckt sich auf alle Anforderungen des TCDP einschlief3lich
der vom TCDP in Bezug genommen Mafl3nahmen (controls) von ISO/IEC-
Standards.

(8) Die Prufung umfasstin Bezug auf die Anforderungen des TCDP einschliel3-
lich der durch das TCDP in Bezug genommenen MalRnahmen (controls)
von ISO/IEC-Standards eine Uberpriifung der tatsachlichen Einhaltung der
organisatorischen und technischen Mal3nhahmen.

(9) Die Prufung erfolgt stichprobenartig. Dabei ist in Bezug auf eine Anforde-
rung (z.B. sichere Passwdrter) eine Stichprobe an Aktivitaten (activities) zur
Erfullung einer Anforderung (z.B. Passwortlange) zu untersuchen. In Bezug
auf die Umsetzung einzelner Aktivitéten ist eine Stichprobe an Elementen
(z.B. einzelne Passworter) zu untersuchen.

(10) Die Stichprobe ist so zu wahlen, dass die Untersuchung der ausge-
wahlten Aktivitaten (activities) bzw. Elementen einen Ruckschluss auf die
Erflllung der Anforderung zulasst.

8 3.4 Anerkennung von Zertifikaten

(1) Soweit die Zertifizierungsstelle Zertifikate fur Bestandteile von Cloud-
Diensten anerkennt, ist eine Prifung des im Zertifikat benannten Bestand-
teils des Cloud- Dienstes nicht erforderlich. Erforderlich ist jedoch eine Prii-
fung des Zusammenwirkens des anerkannten Bestandteils des Cloud-
Dienstes mit anderen Bestandteilen, insbesondere der fir dieses Zusam-
menwirken mafgeblichen Schnittstellen.

(2) Wenn der Cloud-Anbieter eine Anerkennung anstrebt, prift die Prifstelle
unverziglich, ob und inwieweit eine Anerkennung erfolgen kann.

(3) Die Prufstelle kann die Zertifizierungsstelle um eine Vorab-Entscheidung
Uber die die Anerkennung von Zertifikaten ersuchen. Dem Ersuchen sind
mindestens die Angaben und Dokumente nach 8§ 3.2 Abs. 4 beizufuigen.

§ 3.5 Bewertung und Prifbericht

(1) Die Prufstelle erstellt auf der Grundlage der Prifung eine Bewertung der
Erfullung der Anforderungen des TCDP durch den Cloud-Dienst in Bezug
auf eine bestimmte Schutzklasse. Dabei ist sowohl eine Bewertung hin-
sichtlich der Erfullung der einzelnen Anforderungen des TCDP als auch
hinsichtlich der Erfullung der Anforderungen des TCDP insgesamt, jeweils
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bezogen auf eine bestimmte Schutzklasse, erforderlich. Soweit einzelne
Anforderungen des TCDP fir die beantragte Schutzklasse nicht erfillt sind,
kénnen diese durch andere Malnahmen ausgeglichen werden, wenn
dadurch der Cloud-Dienst das Schutzniveau der beantragten Schutzklasse
insgesamt erreicht. Soweit die Prifstelle einen solchen Ausgleich annimmt,
ist dies im Rahmen der Begriindung des Gesamtergebnisses gesondert zu
begrinden.

(2) Die Prufstelle erstellt auf der Grundlage der Prufung einen Prifbericht. Der
Prufbericht enthalt mindestens folgende Angaben:

a)
b)

f)
9)
h)
)

)
K)

den Gegenstand der Prifung;

eine Darstellung des zeitlichen Ablaufs und des Umfangs der Pri-
fung mit Angabe der Standorte und Raumlichkeiten, an bzw. in de-
nen die Prifung erfolgt ist;

eine Kurzbeschreibung der Umsetzung der einzelnen TCDP-
Anforderungen;

die begrundete Bewertung hinsichtlich der Erfullung oder Nichter-
fullung der einzelnen TCDP-Anforderungen fir die betreffende
Schutzanforderungsklasse;

die MaRnahmen, mit der die Prifstelle die Erfullung festgestellt hat,
insbesondere Angaben zur Prifmethode nach § 3.3 Abs. 2 bis 6
und - sofern fur das Verstéandnis erforderlich - eine Begrundung ftr
deren Einsatz;

die Angabe der anzuerkennenden Zertifikate sowie eine Aussage
Uber die Prifung des Zusammenwirkens der Dienste;

eine Begriindung der Gleichwertigkeit anzuerkennender Zertifikate
1.S. des § 4.5.

das Gesamtergebnis hinsichtlich der Erfullung oder Nichterfullung
der TCDP-Anforderungen fir eine bestimmte Schutzanforderungs-
klasse;

die Begriindung des Gesamtergebnisses;

eine Aufstellung der gepriiften Dokumentation;

die Erklarung des Cloud-Anbieters gemaf 8§ 3.2 Abs. 3;

eine Aussage Uber die Erflillung der einzelnen vom TCDP in Bezug
genommenen ISO/IEC-Normen. Diese Aussage kann in tabellari-
scher Form durch Stichpunkte oder Symbole erfolgen, aus welcher
sich die Erfillung oder Nichterfillung der jeweiligen ISO/IEC-Norm
erschlief3t. Die Aufzahlung kann dem Prifbericht als Anlage beige-
figt werden,;

m) die Erklarung des Priifers, dass er die Anforderungen dieser Ver-

fahrensordnung nach Unabhangigkeit und Unparteilichkeit erfullt
hat und kein Grund fiir Besorgnis der Befangenheit vorliegt.

(3) Der Prufbericht kann Hinweise enthalten. Die Hinweise konnen auch ange-
ben, ob und durch welche MalRnhahmen des Cloud-Anbieters bislang nicht
erreichte TCDP-Anforderungen noch erfillt werden kdnnen.

(4) Der Prufgegenstand ist im Prifbericht genau zu bezeichnen. Insbesondere
sind die Funktion des Cloud-Dienstes genau zu beschreiben und abzugren-
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zen sowie die technischen Einrichtungen einschlief3lich der fur die Erbrin-
gung des Cloud-Dienstes mafigeblichen Raume, zu beschreiben. Mal3geb-
lich sind Radume, in denen technische Anlagen betriebenen werden sowie
Arbeitsraume von Personen, die den Cloud-Dienst steuern.

(5) Die Bezeichnung des Priifgegenstandes kann in einer Anlage zum Prifbe-
richt erfolgen.

(6) Die Prufstelle Ubermittelt der Zertifizierungsstelle einen Entwurf des Prif-
berichts zur Stellungnahme. Die endguiltige Version des Prufberichts darf
erst nach Stellungnahme der Zertifizierungsstelle an den Cloud-Anbieter
Ubermittelt werden.

(7) Die Prufstelle stellt den Prifbericht dem Cloud-Anbieter zur Verfugung und
raumt diesem uneingeschrankte Nutzungsrechte ein. Der Cloud-Anbieter
darf den Prufbericht Dritten nur im vollen Wortlaut und unter Angabe des
Ausstellungsdatums zur Verfiigung stellen und hat solchen Dritten entspre-
chende Nutzungsbeschrénkungen aufzuerlegen. Die Prifstelle kann sich
das Recht zur Veroffentlichung und zur 6ffentlichen Wiedergabe i.S. des §
15 Abs. 2 UrhG vorbehalten.

§ 3.6 Zwischenprifung

(1) Auf Antrag des Cloud-Anbieters kbnnen Zwischenprufungen durchgefihrt
werden.

(2) Aufgrund der Zwischenpriufung hat die Zertifizierungsstelle festzustellen,
ob der zertifizierte Cloud-Dienst die TCDP-Anforderungen nach der zertifi-
zierten Schutzanforderungsklasse weiterhin erftillt.

(3) Die jahrliche Zzwischenprifung nach § 5.4 ist frihestens nach Ablauf des
sechsten und spéatestens bis zum Ablauf des zwolften Monats ab Zertifi-
katserteilung oder der entsprechenden Zeitpunkte der Folgejahre durchzu-
fuhren.

(4) Fur die Zwischenprifung gelten die Anforderungen uber die Prifung ent-
sprechend. Der Umfang der Zwischenprifung ist so zu wahlen, dass die
seit der letzten Priifung erfolgten Anderungen des Cloud-Dienstes gepruft
werden. Durch geeignete Stichproben ist festzustellen, ob der Cloud-Dienst
insgesamt die TCDP-Anforderungen weiterhin erfiillt.

(5) Der Cloud-Anbieter ist zur Mitwirkung nach MalRgabe von § 3.2 verpflichtet.
Er hat insbesondere eine Dokumentation der Anderungen der technischen
und organisatorischen MalRnahmen nach MaRgabe von § 3.2 Abs. 2 zu
erstellen.

(6) Die Prufstelle erstellt einen Zwischenprifbericht und tbermittelt diesen
rechtzeitig vor Ablauf des Zwischenprifungszeitraums der Zertifizierungs-
stelle. § 3.5 gilt entsprechend.

4. Kapitel: Das Zertifizierungsverfahren
8 4.1 Vertragliche Grundlage

(1) Das Zertifizierungsverfahren beruht auf einem Vertrag zwischen dem
Cloud-Anbieter und der Zertifizierungsstelle.
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(2) Im Vertrag sind mindestens festzulegen:

a) der Zertifizierungsgegenstand mit Angabe aller fir den Betrieb des
Cloud-Dienstes relevanten Standorte;

b) die TCDP-Anforderungen in der maRRgeblichen Fassung;

c) die Prifstelle, welche die Priifung durchfiihren soll;

d) diese Verfahrensordnung als die flr die Zertifizierung maf3gebliche
Verfahrensregelung;

e) der Zertifizierungsantrag einschliel3lich der Angabe der beantragten
Schutzanforderungsklasse;

f) die Mitwirkungspflichten des Cloud-Anbieters.

8 4.2 Voraussetzungen der Zertifizierung

(1) Die Erteilung des Zertifikats setzt eine Prufung des Cloud-Dienstes nach
dieser Verfahrensordnung durch eine Prifstelle voraus. Der Cloud-Anbie-
ter hat die Prifstelle zu benennen und die Akkreditierung der Prifstelle
nachzuweisen. Sie wird vermutet, wenn die Prifstelle auf einer Liste der
Zertifizierungsstelle im Sinne des 8 2.6 verzeichnet ist.

(2) Nach Vertragsabschluss benennt die Zertifizierungsstelle dem Cloud-An-
bieter und der Priifstelle einen verantwortlichen Zertifizierer.

(3) Die Prufstelle benennt der Zertifizierungsstelle den verantwortlichen Prifer,
den sie mit der Priifung betraut hat.

(4) Der Zertifizierer stimmt den Prufgegenstand, den Priufumfang, die Prif-
dauer und den Zeitplan der Priifung mit dem verantwortlichen Prifer sowie
der Zertifizierungsstelle und dem Cloud-Anbieter ab. Gegenstand der Ab-
stimmung sind auch beabsichtigte Anerkennungen vorliegender Zertifikate.

(5) Die Zertifizierungsstelle kann sich das Recht vorbehalten, an der Vor-Ort-
Prifung ganz oder teilweise teilzunehmen. Sie darf jedoch keine Priifungs-
handlungen durchfuhren oder in das Prifverfahren eingreifen.

8§ 4.3 Bewertung der Prufung

(1) Die Zertifizierungsstelle stellt durch eine Bewertung des Prifberichts fest,
ob die Priifung ordnungsgemaln erfolgte, insbesondere den Anforderungen
dieser Verfahrensordnung entspricht, und ob der Cloud-Dienst die TCDP-
Anforderungen in der beantragten Schutzanforderungsklasse erfillt.

(2) Die Zertifizierungsstelle kann von der Prifstelle weitere Erlauterungen oder
Erg&nzungen des Prifberichts verlangen.

(3) Die Zertifizierungsstelle kann im Benehmen mit der Priifstelle Auskinfte
und Nachweise vom Cloud-Anbieter erheben, soweit dies flr die Zertifizie-
rungsentscheidung erforderlich ist.

8 4.4 Anerkennung von TCDP-Zertifikaten

(1) Die Zertifizierungsstelle anerkennt TCDP-Zertifikate fir Bestandteile von
Cloud-Diensten im Umfang von deren Giiltigkeit und Schutzanforderungs-
klasse, sofern diese in Ubereinstimmung mit dieser Verfahrensordnung er-
teilt wurden.
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(2) Das Zertifikat kann im Fall der Anerkennung Uber die volle Gultigkeitsdauer
nach § 5.3 erteilt werden. Das Zertifikat ist zu widerrufen, soweit ein aner-
kanntes Zertifikat erlischt. Dies gilt nicht, wenn der betreffende Bestandtell
unverziglich erneut zertifiziert wird und das Zertifikat anerkannt werden
kann, oder wenn der Bestandteil unverziiglich durch eine Anderungszerti-
fizierung nach § 4.9 in das Zertifikat fur den Cloud-Dienst einbezogen wird.

(3) Die Zertifizierungsstelle Uberwacht die Gultigkeit der anerkannten Zertifi-
kate. Sie weist den Cloud-Anbieter rechtzeitig auf den bevorstehenden Ab-
lauf von Gultigkeitsdauern anerkannter Zertifikate hin.

8 4.5 Anerkennung anderer Zertifikate

(1) Die Zertifizierungsstelle kann andere Zertifikate anerkennen, wenn sie ei-
nem TCDP-Zertifikat materiell und verfahrensmafig gleichwertig sind. Sie
stellt fest, mit welcher Schutzklasse und welchem Wiederherstellbarkeits-
niveau das Zertifikat anerkannt wird.

(2) Eine materielle Gleichwertigkeit liegt vor, wenn das andere Zertifikat auf
Anforderungen beruht, die denen des TCDP im Hinblick auf das Schutzni-
veau vergleichbar sind oder diese Ubertreffen.

(3) Eine verfahrensméaRige Gleichwertigkeit liegt vor, wenn das andere Zertifi-
kat in einem Zertifizierungsverfahren erteilt wurde, das eine dieser Verfah-
rensordnung vergleichbare Gewahr fir die ordnungsgemafe Prufung und
Zertifizierung bietet.

(4) Folgende Zertifikate gelten als materiell und verfahrensmafig gleichwertig:
— Zertifikate nach 1ISO 27001 auf der Basis IT-Grundschutz;

— Testate nach SOC 2;
— Zertifikate nach BSI-Anforderungskatalog Cloud Computing.

(5) Die Zertifizierungsstelle hat die Anerkennung, insbesondere hinsichtlich
der Schutzklasse und des Wiederherstellbarkeitsniveaus, zu begriinden.

(6) Im Fall der Anerkennung gilt 8 4.4 Abs. 2-3 entsprechend.

8 4.6 Entscheidung der Zertifizierungsstelle

(1) Die Zertifizierungsstelle entscheidet auf der Grundlage des Prifberichts,
der Bewertung durch den Zertifizierer und, soweit erforderlich, weiterer
Feststellungen Uber die Verleihung des Zertifikats.

(2) Das Zertifikat ist im beantragten Umfang zu erteilen, wenn der Cloud-
Dienst die entsprechenden TCDP-Anforderungen erfullt.

(3) Das Zertifikat kann mit Einschrankungen erteilt werden, wenn zwar die
TCDP-Anforderungen fiir den beantragten Zertifikatsumfang nicht erftllt
sind, aber die Anforderungen eines geringeren Umfangs erfillt sind. Insbe-
sondere kann das Zertifikat mit einer geringeren Zertifikatsdauer oder fur
eine geringere Schutzklasse erteilt werden.

(4) Soweit ein Cloud-Dienst die TCDP-Anforderungen nicht erfillt, ist die Er-
teilung des Zertifikats abzulehnen.

(5) Soweit die Entscheidung hinter dem Antrag zuriickbleibt, ist dies zu be-
grinden.
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(6) Die Zertifizierungsentscheidung ist dem Cloud-Anbieter mitzuteilen. Die
Zertifizierungsentscheidung muss alle Informationen zu anerkannten Zerti-
fikaten und die Angaben nach § 4.5 Abs. 5 enthalten.

8 4.7 Nachbesserung

(1) Die Zertifizierungsstelle kann dem Cloud-Anbieter vor oder nach einer Ent-
scheidung uber die Erteilung des Zertifikats Gelegenheit zur Nachbesse-
rung sowie zur Modifikation seines Zertifizierungsantrags geben.

(2) Soweit der Cloud-Dienst aufgrund der Nachbesserung die TCDP-
Anforderungen entsprechend dem urspriinglichen oder modifizierten Zerti-
fizierungsantrag erfillt, ist das Zertifikat entsprechend zu erteilen.

§ 4.8 Widerspruch

(1) Der Cloud-Anbieter kann gegen eine Entscheidung, durch die er beschwert
ist, Widerspruch bei der Zertifizierungsstelle einlegen. Der Widerspruch ist
zu begrinden. Eine Beschwer liegt vor, wenn die Zertifizierungsentschei-
dung hinter dem Antrag zurlickbleibt.

(2) Der Widerspruch ist in Textform innerhalb einer Frist von 4 Wochen nach
Zugang der Zertifizierungsentscheidung einzureichen.

(3) Die Zertifizierungsstelle prift, ob der Widerspruch begriindet ist.

(4) Soweit sich der Widerspruch gegen die Prifung oder die Feststellungen
der Prufstelle richtet, informiert die Zertifizierungsstelle die Prifstelle Uber
den Widerspruch und holt eine Stellungnahme der Priifstelle ein.

(5) Soweit der Widerspruch begriindet ist, andert die Zertifizierungsstelle die
Zertifizierungsentscheidung. Soweit die Zertifizierungsstelle dem Wider-
spruch nicht abhilft, ist dies zu begriinden.

(6) Die Entscheidung Uber den Widerspruch einschlieBlich Begriindung ist
dem Cloud-Anbieter in Textform mitzuteilen.

§ 4.9 Anderungszertifizierung

(1) Die Zertifizierungsstelle kann die Zertifikatsaussage auf Antrag des Cloud-
Anbieters durch eine Anderungszertifizierung andern, wenn eine erneute
Zertifizierung einen unangemessen hohen Aufwand erfordern wiirde. Im
Fall der Anderung besteht das Zertifikat mit seiner urspriinglichen Gel-
tungsdauer fort.

(2) Eine Anderungszertifizierung kann insbesondere bei Anderungen des
Cloud-Dienstes oder bei Anderung des TCDP erfolgen. Fur das Verfahren
der Anderungszertifizierung gelten die Bestimmungen tber das Zertifizie-
rungsverfahren entsprechend. Fur die Prifung im Rahmen der Anderungs-
zertifizierung gilt 8 3.6 entsprechend.
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5. Kapitel: Das Zertifikat

8 5.1 Erteilung und Inhalt des Zertifikats

(1) Die Zertifizierungsstelle erteilt dem Cloud-Anbieter entsprechend der Zerti-
fizierungsentscheidung ein Zertifikat.
(2) Das Zertifikat enthéalt folgende Angaben:

a)
b)
c)
d)

e)

f)
9)
h)
)

den Cloud-Anbieter, ggf. als Kurzbezeichnung;

den Zertifizierungsgegenstand, ggf. als Kurzbezeichnung;

die Zertifizierungsstelle;

die Bezeichnung der mafigeblichen Fassung des TCDP, ggf. als
Kurzbezeichnung;

die Wissensbekundung, wonach der zertifizierte Cloud-Dienst die
Datenschutzanforderungen des BDSG fur Auftragsdatenverarbei-
tung gemafl TCDP in der jeweiligen Fassung fir eine konkrete
Schutzklasse und ein konkretes Wiederherstellbarkeitsniveau er-
fullt (Zertifizierungsaussage);

eine eindeutige Zertifikatsnummer;

die Gultigkeitsdauer des Zertifikats;

eine Anlage mit den Angaben nach Abs. 3;

das TCDP-Prufzeichen.

(3) Die Anlage zum Zertifikat enthélt folgende Angaben:

a)
b)
c)

d)
e)

)
9)

die eindeutige Bezeichnung des Cloud-Anbieters;

die eindeutige Bezeichnung des Zertifizierungsgegenstandes;

die Bezeichnung dieser Verfahrensordnung als maf3gebliche Ver-
fahrensgrundlage;

die Bezeichnung der angewendeten Regelwerke der Zertifizie-
rungsstelle;

die eindeutige Bezeichnung des Prifberichtes und der Prifstelle;
die genaue Bezeichnung der maf3geblichen Fassung des TCDP.;
das Priifergebnis.

(4) Das Zertifikat oder die Anlage konnen folgende weitere Elemente enthal-

ten:

a)
b)

c)
d)

Unternehmenskennzeichen der Zertifizierungsstelle;

die Unterschrift eines Vertretungsberechtigten der Zertifizierungs-
stelle;

die Beschreibung des Zertifizierungsgegenstandes;

Hinweise der Zertifizierungsstelle.

(5) Bei Verwendung des Zertifikatsmusters nach Anlage 1) gelten die Anforde-
rungen nach Abs. 2 und 3 als gewabhrt.

(6) Die Zertifizierungsstelle vergibt fir jedes Zertifikat eine eindeutige Zertifi-
katsnummer. Sie setzt sich zusammen aus der eindeutigen Bezeichnung
der Zertifizierungsstelle, der Angabe TCDP und einer innerhalb der Zertifi-
zierungsstelle eindeutigen Nummer (Beispiel:
ZERTIFIZIERUNGSSTELLE-TCDP-0001).
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8 5.2 Veroffentlichung des Zertifikats

Die Zertifizierungsstelle fuhrt ein Verzeichnis der Zertifikate und veréffent-
licht das Zertifikat nebst Anlage wahrend der Giltigkeitsdauer und weiterer
zehn Jahre auf einer 6ffentlich zuganglichen Website. Die Zertifikate mUs-
sen leicht zuganglich sein.

8 5.3 Gultigkeitsdauer. Erneute Zertifizierung

(1) Das Zertifikat wird fur eine Glltigkeitsdauer von langstens drei Jahren er-
teilt. Die Frist beginnt mit dem im Zertifikat ausgewiesenen Datum der Er-
teilung.

(2) Der Cloud-Anbieter kann vor oder nach Ablauf der Gliltigkeitsdauer bean-
tragen, den Cloud-Dienst nach Mal3gabe dieser Verfahrensordnung erneut
zu prifen und zu zertifizieren.

(3) Fur die erneute Prifung und Zertifizierung gelten die Regeln zur (ersten)
Prifung und Zertifizierung. Der Cloud-Anbieter kann die Prufstelle, die die
vorherige Priifung durchgefiihrt hat, oder eine andere Priifstelle beauftra-
gen. Er kann die Zertifizierungsstelle, die das vorherige Zertifikat erteilt hat,
oder eine andere Zertifizierungsstelle beauftragen. Die Zertifizierungsstelle
kann das erneute Zertifikat bei rechtzeitiger Beantragung auf das Datum
unmittelbar nach Ablauf der Giltigkeitsdauer des vorangegangenen Zerti-
fikats ausstellen.

§ 5.4 Uberwachung

(1) Der Cloud-Dienst bedarf wahrend der Glltigkeitsdauer des Zertifikats der
Uberwachung in Form einer jahrlichen Zwischenprifung gemaR § 3.6.

(2) Die Zertifizierungsstelle erinnert den Cloud-Anbieter und die Prifstelle
rechtzeitig an eine anstehende Zwischenprifung und weist auf die Folge
des Unterbleibens der Zwischenprifung (8 5.6) hin. Erfolgt die Zwischen-
prufung nicht in der Frist nach § 3.6 Abs.3, ergreift die Zertifizierungsstelle
Maflnahmen gemanR § 5.6 Abs. 3 - 7.

(3) Die Zertifizierungsstelle bewertet den Zwischenprifbericht. § 4.3 gilt ent-
sprechend.

(4) Die Zertifizierungsstelle entscheidet auf der Grundlage des Zwischenpruf-
berichts des Priifers, der Bewertung durch den Zertifizierer und, soweit er-
forderlich, weiterer Feststellungen unverziglich Gber die Aufrechterhal-
tung, Einschrankung, Aussetzung oder den Widerruf des Zertifikats. 8 4.6
ADbs. 6 gilt entsprechend.

8 5.5 Prifzeichen

(1) Die Erteilung des Zertifikats berechtigt den Cloud-Anbieter, fir den zertifi-
Zierten Cloud-Dienst das Prufzeichen nach Anlage 2) nach MaRRgabe der
Prifzeichenbedingungen des Prifzeicheninhabers zu fuhren.

(2) Das Prufzeichen darf nur wahrend der Gultigkeit des Zertifikats gefuhrt wer-
den.
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(3) Das Prufzeichen enthalt ausschlief3lich folgende Angaben:
a) das graphische Priifzeichen;
b) die Zertifikatshnummer;
c) die Giiltigkeitsdauer;
d) die Bezeichnung TCDP mit Schutzklasse [l, II, 11];
e) die Angabe des Wiederherstellbarkeitniveaus [C, B, A].
(4) Die Zertifizierungsstelle stellt das Prifzeichen aus und stellt es dem Cloud-
Anbieter graphisch in elektronischer Form zur Verfugung.

8 5.6 Einschrankung, Aussetzung oder Widerruf des Zertifi-
kats

(1)

)

®3)

(4)

(6)

(6)

()

Der Cloud-Anbieter kann jederzeit die Einschrankung, Aussetzung oder den
Widerruf des Zertifikats beantragen. Dem Antrag ist zu entsprechen, soweit
dem nicht schwerwiegende Grunde entgegenstehen.

Der Cloud-Anbieter ist verpflichtet, die Zertifizierungsstelle unverziglich detail-
liert zu informieren, wenn ihm bekannt wird, dass die Voraussetzungen fur die
Erteilung des Zertifikats nicht vorlagen oder nicht mehr vorliegen.

Wenn die Zertifizierungsstelle aufgrund Mitteilung des Cloud-Anbieters, der
Prufstelle oder eines Dritten oder aufgrund sonstiger Umstéande Grund zur An-
nahme hat, dass die Voraussetzungen fir die Zertifikatserteilung nicht vorla-
gen oder nicht mehr vorliegen, ergreift sie unverziglich die erforderlichen Mal3-
nahmen, um das Vorliegen der Voraussetzungen festzustellen. Die Zertifizie-
rungsstelle kann inshesondere feststellen, dass eine Zwischenprifung zur Auf-
rechterhaltung des Zertifikats erforderlich ist.

Wenn die Zertifizierungsstelle die Erforderlichkeit einer Zwischenprifung fest-
stellt, setzt sie dem Cloud-Anbieter eine angemessene Frist zur Durchflihrung
der Zwischenprifung. Die Zertifizierungsstelle hat dem Cloud-Anbieter deutlich
zu beschreiben, unter welchen Aspekten Zweifel an der Einhaltung der Zertifi-
zierungsvoraussetzungen bestehen. Die Frist kann auf Antrag des Cloud-An-
bieters verlangert werden.

Die Zertifizierungsstelle kann das Zertifikat fir die Dauer des Feststellungsver-
fahrens aussetzen. Im Fall der Aussetzung darf das Prifzeichen nicht gefihrt
werden. Der Cloud-Anbieter hat die Nutzer seines Cloud-Dienstes Uber die
Aussetzung zu informieren.

Die Zertifizierungsstelle trifft aufgrund ihrer Feststellungen, ggf. auf der Grund-
lage des Zwischenprifungsberichts, die zur Einhaltung des TCDP erforderli-
chen MalRnahmen. Sie kann das Zertifikat einschranken, aussetzen oder wi-
derrufen. Die Zertifizierungsstelle gibt dem Cloud-Anbieter vor ihrer Entschei-
dung Gelegenheit zur Stellungnahme. Die Entscheidung ist zu begriinden und
dem Cloud-Anbieter in Textform zuzustellen. Auf Antrag des Cloud-Anbieters
kann eine Anderungszertifizierung erfolgen.

Das Zertifikat ist zu widerrufen, wenn

a) die Zertifizierungsstelle feststellt, dass die Voraussetzungen fur die Erteilung
des Zertifikats nicht vorlagen oder nicht mehr vorliegen;

b) wenn eine Zwischenprifung nicht oder nicht innerhalb der Frist nach Abs. 4
durchgefuhrt wird;
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c) wenn der Inhaber des TCDP feststellt, dass das TCDP die gesetzlichen An-
forderungen des BDSG oder die an dessen Stelle tretenden gesetzlichen Best-
immungen nicht oder nicht mehr erfillt. Dies gilt nicht, wenn der Cloud-Anbieter
unverzuglich eine Anderungszertifizierung nach einer neuen Version des
TCDP beantragt und diese unverzuglich durchgefthrt wird.

(8) Der Widerruf oder die Einschrankung des Zertifikats werden drei Wochen nach
Zustellung der Entscheidung Uber den Widerruf oder die Einschrankung wirk-
sam. Die Aussetzung wird sofort wirksam. § 4.8 gilt entsprechend.

§ 5.7 Anderung des Cloud-Dienstes

(1) Wenn der Cloud-Anbieter oder der Anbieter eines Bestandteils eine Ande-
rung des Cloud-Dienstes oder des Bestandteils vornimmt oder vorzuneh-
men beabsichtigt, die dazu filhren kann, dass das Zertifikat zu widerrufen
oder einzuschranken ist, ist der Cloud-Anbieter verpflichtet, die Zertifizie-
rungsstelle unverziglich tber die beabsichtigte oder bereits erfolgte Ande-
rung des Cloud-Dienstes zu informieren.

(2) Wenn die Zertifizierungsstelle aufgrund Mitteilung des Cloud-Anbieters, der
Prifstelle oder eines Dritten oder aufgrund sonstiger Umstande von der
Anderung eines zertifizierten Cloud-Dienstes erfahrt, die zu einer geander-
ten Beurteilung des Cloud-Dienstes im Hinblick auf das erteilte Zertifikat
fuhren kann, ergreift sie unverziiglich die erforderlichen MaZnahmen um
festzustellen, ob die Voraussetzungen der Zertifizierung auch fir den ge-
anderten Cloud-Dienst vorliegen. § 5.6 gilt entsprechend.
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6. Kapitel: Schlussbestimmungen

8 6.1 Fortgeltung der Zertifikate nach einem DSGVO-
Standard

(1) Nach dem 25. Mai 2018 gilt das Zertifikat entsprechend 8§ 5.3 Absatz 1 bis

zu einer Uber-gangszertifizierung auf den Zertifizierungsstandard nach
Absatz 2 als Nachweis der Konformitat mit dem Bundesdatenschutzge-
setz, das zum Zeitpunkt der Zertifizierung galt, weiter, wenn vor dem 25.
Mai 2018 fur dieses Zertifikat ein Antrag auf erneute Zertifizierung nach §
5.3 Absatz 2 und 3 gestellt worden ist.
Es erlischt drei Monate, nachdem ein Zertifizierungsverfahren nach Absatz
2 beantragt werden kann, wenn bis dahin kein solches Zertifizierungsver-
fahren durch Abschluss eines ent-sprechenden Priifvertrags eingeleitet
ist..

(2) In der Nachfolge zum TCDP entwickelt das Forschungsprojekt AUDITOR
zwischen November 2017 und Oktober 2019 einen Standard fiir die Daten-
schutz-Zertifizierung von Cloud-Diensten nach der DSGVO. Dabei wird
eine Anerkennung durch den Europaischen DatenschutzAusschuss nach
Art. 42 Abs. 5 DSGVO angestrebt Der im AUDITOR-Projekt zu erarbei-
tende Zertifizierungsstandard wird eine Uberleitung von TCDP-Zertifikaten
aufgrund einer Ubergangszertifizierung zulassen, so dass erteilte TCDP-
Zertifikate nach erfolgreichem Durchlaufen des entsprechenden Prufver-
fahrens im Rahmen ihrer ordentlichen Glltigkeitsdauer weitergelten.

§ 6.2 Anderungen

Anderungen der Verfahrensordnung erfolgen durch die Stiftung Datenschutz als
Verwalterin des TCDP
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